
平成 26 年度 情報教育研究センター学術講演会 

ダークサイドへ導かれないために 
～SNSをはじめネット社会の扉をどう開くか？ そしてどう付き合うか？～ 

 
日 時  11 月 26 日（水）16：30～18：00 
場 所  日下記念マルチメディア館１階メディアホール 
講 師  神戸大学大学院工学研究科 森井 昌克 教授 

 
昨年度 twitter による悪ふざけ自慢，それに LINEい

じめやLINE詐欺云々という SNSの問題が結構ありま
すよね，ソーシャルネットワークサービス，LINEだと
か，まあいろいろアプリを使って，今だったらいわゆ
るスマホですよね，ほとんどの人がみんな持っている，
このスマホを使っていろんな問題が解決されるのがほ
んとなんですけれども，逆にいろんな問題が起こって
いる。今回は，解決するほうじゃなくて，いろんな問
題，特に身近な問題についてお話をしたいと思います。
題目が『ダークサイドへ導かれないために』というこ
とで，トラブルを起こさないためにはどうすればいい
のか，っていう話をですね，実際のトラブルの例を踏
まえてお話をしたいと考えています。 
さて今日の話はですね，一般の人も含めてなんです
けれども，子どもにとってネットっていうのをどうい
うふうに考えてもらわないといけないか，っていう視
点で現在の子どもたち，小学生，中学生，高校生がど
ういう問題を起こしているのか，あるいは引き起こす
可能性があるのか，っていうことと，今こういう時代
なのでこういう問題が起こってしまうんですよ，って
いう話とその問題の本質と，それからディスカッショ
ン，私が考えているものを話させてもらいたいと思い
ます。話の内容としては PTA向きの話か，あるいは中
学校，高校の先生向きの話になってしまってるんです
けども，それはちょっとご容赦いただきたいと思いま
す。ちょうど 3 週間ほど前なんですけれども，ある中
学校でですね親御さんの方にアンケートが配られてち
ょっと問題になりました。アンケート用紙には 4 番目
の質問で「お子様は SNSを使っていますか？」SNSっ
ていうのは LINE とか FaceBook とか Twitter とかプ
ロフっていうものですけど，それに「はい」「いいえ」
「わかりません」で選択させるんですけれど，5番目が，
この問いで「はい」SNS を子どもが使ってますと回答
された方へ「本校では，健全育成上，SNS は禁止する
予定にしております。ご家庭でも SNSの使用を中止す
るようご協力ください」「何月何日までに中止させま
す」下にサインまでさせるところまであるんですよね。

これがじゃあ正しいのか，っていうふうなことが非常
に大きな問題になりました。正しいっていう人もいれ
ば，いややっぱりこれは間違ってるよ，SNS はやっぱ
り使わないといけないんじゃないか，あるいはもう止
められないんじゃないか，という意見があるわけです
ね。これについて最後のほうでももう一度考えたいと
思います。その考える材料をこれからお話しすること
になっています。幼児・小学生，中学生も含めて，彼
らっていうのは物心ついたときからネット環境ってい
うのがあるわけなんですよね。デジタルネイティブと
いう世代なわけです。今の 10 代，特に 10 代の前半っ
ていうのは完全なデジタル世代です。物心ついたとき
にはもうすでに携帯電話もあって，パソコンもあって，
あるいはすべてのものがネットワークにつながってい
る。テレビだって単にチャンネルとボリュームしかな
いテレビじゃなくって，リモコンとかいっぱいついて
るわけですよね。そういうデジタルの世界の人間って
いうのが今の小・中・高校生だということです。特に
小学生・中学生っていうのは空間時間的に狭い世界に
生きている，彼ら子どもっていうのは狭い世界で生き
ているわけですよね。ネットっていうのはこれに相反
するものなんですよね。狭い世界じゃないんですよ。
逆に広くなった世界のことなんですよね。インターネ
ットっていうのは時間とか空間を越える世界です。子
どもっていうのは平面的思考で目の前に見える世界が
すべてなんですよね。過去を思ってどうだこうだとか
も考えませんからね。もちろん未来のことも考えない
わけですよ，先がどうとかってあんまり考えない。ネ
ットとは全然相反する世界で生きているのが小学生・
中学生っていう年代なんですね。だからネットを使わ
せたら問題が起きるわけです。じゃあ問題を最小限に
抑えるためにはどうすればいいか，っていうふうな話
が今問題になっているんですよね。問題を起こさない
ようにしよう，っていうのはもうそれは無理です。問
題を起こさないようにしようとしたら，逆に言うとも
う一切使わせない，って話になります。一切使わせな
い，っていうのはこれは大きな問題になってきます。

学術講演会

－ 39 －



例えば小・中学生に使わせなかったとしても，高校生
になったら当然使いますし，高校でも使わせなかった
としたって，絶対社会人になったら使いますからね。
今パソコンだとか使わなくって仕事全然できませんか
ら。でスマホがたぶんそれに置き換わってくるんです
よ。パソコンは使わないけどスマホは使う，っていう
話に必ずなってきます。パソコンっていう言葉がある
うちはネットワーク社会じゃないんですね。コンピュ
ータっていうのが発達した社会はないんですよ。本当
の情報化社会になったらパソコンっていうのは死語に
なっているはずです。だから空気のようにコンピュー
タがあって，誰でもが使える，っていう世界，使うっ
ていう意識さえなくなるのが未来の情報化社会なんで
す。でスマホはそれに近いんですよね。あんまり意識
してませんからね，今スマホを使っていると意識しな
がらスマホを使っている人はほとんどいなくて，もち
ろんパソコンみたいなそういうふうな電子機器を使っ
ている，っていう意識もなくって，単になんかの機械，
みんなとつながっている機械という未来の情報化社会
に近い機器になっているわけです。ただそれをみんな
が理由もわからずに子どもが使っている，っていうこ
とで大きな問題が起こりつつある，っていうことなん
ですね。これ大人もほとんどそれに変化ありません。
例えばスマホを完璧に使いこなせる人っていうのは世
の中にほとんどいません。スマホの 1%くらいの機能し
か使っていません。ほんとはスマホっていうのはすご
い機能いっぱい持っています。技術的にはあの機能っ
ていうのはもう素晴らしいです。あんな 1 台がたかだ
か 4～5万円で買える，っていうこと自体が驚きです。
あれちょっと前だったら 1 台 1 千万円っていわれても
全然不思議じゃない世界なんですね。すごいものが入
ってますからね。センサーだけ考えたって 10 個以上入
っているわけですよ，GPS なんか当たり前ですし，そ
れから温度センサー，傾きのセンサー，振動のセンサ
ーだとか，いろんなセンサーが入ってて，もうかなり
人間に近くなってるんですね，いろんなセンサー，カ
メラ，マイクも含めてっていう話になると，人間の五
感に近いようなものをもうコンピュータが持ってる。
だからあれパソコンに比べたらすごい機械なわけで
す。それを意識して使っている人っていうのはほとん
どいなくって，ゲーム，LINEで使っているとか，まあ
電話で使っているかもしれませんけど，ほとんどの機
能を使っていない，使いこなせている人がほとんどい
ないというのが現状です。そういうふうなネット社会
っていうものをどう考えればいいのか。ネット社会で
も現実社会でも一緒です。幼稚園児・小学生・中学生
を育てるときにやっぱりいちばんベースになるのは，

常に相手を思いやる心だとか，まあそういうことなわ
けですよね。常に社会の中で生きていく術っていうの
を教える。ネット社会も同じで常にネット社会の中で
生きていく術を教えないといけないわけです。その社
会っていうのは人がいてこその社会ですからね。だか
ら自分＋自分以外の人を考える，思いやる，っていう
世界をやはり想定しないといけないわけです。ただ，
現実の世界では今まで何万年にわたって社会というの
を築いてきましたから，自然とそれが身につくんです
けど，ネット社会というのはこの 10 年，10 年どころか
この 5 年くらいでできましたから，どうやって社会と
して認識させるか，認識するか，っていうことはまだ
わからないわけですよね。極端に言うと誰もわかって
いないところもあるわけです。相手を思いやる，って
言っても，目の前にいる人が相手じゃないんですよね。
現実社会ってほとんどそれに近いです，目の前にいる
人が相手です。ネット社会はそうじゃない。目の前の
人が想定してる人じゃなくて，極端に言ったらネット
につながっている人全員を対象にして考えないといけ
ないんですね。だからそういう社会の中でどうやって
生きていけばいいのかを，学ばないといけないのです。 
今日のニュースでやっていたものですけど，ネット
の書き込みで芸能人を脅迫し男性が逮捕されました。
なぜ脅迫をしたか，っていうと羨ましかった，ってい
う話なんですよね。だからネットの世界っていうのは
みんなわりと同等に考えているんですよ。昔はそのテ
レビに出ている人だとかタレントの人っていうのは結
構上に見てたんですけど，今みんな同等なんですね。
だからちょっとテレビ出てる人がなんかいい目にあっ
ていたら羨ましい，っていうことで私はこんななのに
なんであなたそんなことができるのとか，死んでしま
えみたいなこと書いてしまうわけですよね。そういう
事件っていうのがもう頻繁に起こってしまう。もうひ
とつ，最近の話題として，児童ポルノをRT（リツイー
ト）した拡散容疑っていうので書類送検されています。
RTっていうのは何かっていうと，誰かがネットのポル
ノだとか，あるいは問題のある画像だとか文章とかを
載せた，それをAさんが書いてましたよ，っていうの
をそのままの文章で他の人に流す，っていうのが単純
RTです。ただのコピーをバッと他の人に回す，ってい
うのと同じようなことです。ここで大事なのは，それ
だけでも逮捕されるよ，っていうことです。誰かがや
って書いてたから，それを他の人に見せたからといっ
て言い逃れにならない，ってことなんですよね。まあ
これ半分以上見せしめの意味があると思いますけれど
も，そういうふうに RT しただけで逮捕しました。そ
の中に少年もいるわけですよね，14 歳の中学生も児童
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相談所に通告されてますけどただ単に面白いから，っ
て載せただけなんですよね。注目されたいから。だか
らそれだけで，それだけでっていう言い方は悪いです
けれども，逮捕されてしまう，っていうことになるわ
けです。先々週ぐらいのニュースで高校生が同級生の
全裸写真，動画をネットで投稿した問題で警察から捜
査が入って補導されました。当然ですけれどこれはい
じめになってしまいますからね。これに近いようなこ
とはもう日常茶飯事で起こっています。これはたまた
まマスコミが取り上げて，大きな問題になっただけで
すけれども，マスコミに取り上げられなくってこの手
のやつって頻繁にあります。後でもちょっとお話しま
すけど，ニコニコ生放送だとかツイキャスっていうの
があってですね，今もう生放送ができるわけですよ。
特にスマホなんかがそうなんですけどね，世界中に対
して中継できるんですよ。今高校の先生は生放送され
る，っていうのを非常に恐がってます。学生さんスマ
ホ持ってますからね，いきなり生中継するわけですよ。
さすがに授業中はだめらしいですけど，休み時間のと
きに友達の画像やふざけてる画像をそのまま出したり
とかするんです。ふざけすぎていじめに見えるような
画像とかもっとひどいような画像もあるんですよね。
ただ今はネットっていうものの影響で，いたずらで済
まない世界になっているんです。写真カプセルという
アプリを使用して中 3 の男子が児童ポルノを公開し書
類送検になりました。写真カプセルっていうのは写真
を自由に載せることができて，それが誰でも見られる
し，ある特定の人が見えるようにも載せられることが
できる。その写真を基にしていろんな人と話ができた
り，それを機会にして知り合いになったりとかできる
よ，っていうようなシステムなんですね。この手のア
プリっていうのはもう山のようにあります。ただこの
アプリ自体はそんなに悪いものじゃないんですよね。
使い方を間違えてしまうとさっきの事件みたいな話に
なるんですがね。さっきの中学生なんかはそういう画
像を載せると注目されるので自分が注目されたい，っ
ていうのと，もうひとつはこれポイントがつくんです
よね。ポイントを餌にしていろんな人をとにかく抱き
こもうとするわけです。これもたくさんの人が見ると
少しずつポイントがたまるんですよね。そのポイント
をためるとお金に換えることができる，っていうので，
小遣い稼ぎで入ってしまう，っていうこともあるわけ
です。 
LINEなんかでもいろいろな問題を起こしている。去
年の問題でしたけれども，LINEを使って中学生だとか
高校生が呼び出されて被害にあうということが頻繁に
あるんですね。LINEっていうのは仲間を作る，あるい

は仲間で話をするツールなわけですよ，コミュニケー
ションをとる非常に進んだツールです。だけどそれを
悪い使い方をしてしまうと，例えば LINE はずしとか
言いますけれども，仲間はずれにしたりとかである人
を傷つけたりとかしてしまうわけです。あとこれは
LINEが悪いんじゃなくって，やっぱり使い方がまずい
んですよね。LINEは非常に優れたツールです，だから
使ったほうがいいです，いろんな人が。特に最近 LINE
の使い方でよく聞くのは，おじいさんおばあさん方が
LINEをすごくよく使っているそうです。なぜ使ってい
るかといったら，お孫さんと話したいからです。孫の
ほうはおじいさんおばあさんと話するのはあんまり嫌
ですからね，電話でずっと長いこと話されたら困りま
すから。でも LINE ってほとんど 1 行の文章ですから
ね，すぐ書けるわけですよ。あるいは写真とかすぐ載
せられるんですよね。だけどおじいさんおばあさんは
やっぱり写真１枚でも送ってくれたらすごく喜ぶわけ
です。それに 1 文でも書いていたらすごくうれしく思
うんですよね。それで今おじいさんおばあさん方が
LINEを使う，っていうのが非常に今話題になっていま
す。そういう上手い使い方っていうのはできるんです
が，LINEの使い方もほんとはきっちりと教えないとい
けないよね，っていう話になっているわけです。ほと
んどの人が LINE の特性だとかそういうの知りません
からね，どういうふうになってるのか，って全然わか
らなくて，一般の使い方と同じようにするので大きな
問題になってくるわけですよね。自転車に乗るのと同
じようにやっぱり LINE の使い方っていうのを教え込
まないといけないですよね。インターネットの使い方
っていうのは基本的に使ってみないと絶対わかりませ
ん，当たり前ですけれども。だからネットを教え込も
うと思ったら，使ってかつある程度失敗しないと絶対
身につかないんですよ，そういう意味で自転車ってい
う例出してるんですけどね，私もここで一生懸命講義
をしても自転車絶対乗れませんよね，自転車の乗り方
っていう講義を一生懸命1時間くらいやったとして「は
い乗ってください」ってサーッてみんな乗るかといっ
たら絶対乗れません。自転車ってのはやっぱり自分で
乗ってみて 2，3回こけながらやると覚えられるんです
よね。ネットもそれと同じです。小学生・中学生ぐら
いのときにちゃんと使ってある程度トラブルを起こさ
ないと何が起こるか，っていうのはわからないんです
よ。こちらがいくら言ったってね，こういうふうな使
い方してはいけません，ああ使いなさい，っていくら
言っても，わからないです。わからないし，かつネッ
トは進化しますからどんどん新しいツール出てきます
からね。その度に書き換えないといけないから，そん
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なの無理です。だからやっぱり自転車と同じようにき
っちりと使いながら体で覚えていかないといけないん
だということが大事だと思います。 
例えばこれもちょっと前に話題になった話ですけれ
ども，防災局，内閣府からの防災ツイートっていう内
閣府が出しているツイートなんですけどね，前に「ア
イドルが襲われた」っていうのを内閣府が流してくる
んです。これ偽者じゃなくて内閣府のツイッターが盗
まれてアカウントが乗っ取られてるんです。内閣府で
すらこんなことが起こるんですよね。だからアカウン
トっていうのは結構乗っ取られてなりすましさせられ
てしまうことがあり得る。一般の人はおかしいと思わ
ないんですよ，なぜか。我々は内閣府からこんなの流
れてきたらおかしいと思いますけどね。普通はおかし
いと思わなくってこれそのまま見て，それでそこをク
リックしちゃうんですね，詳しくはここを見ろって，
画像を見なさい，って書いているからここクリックす
るんです。クリックしたら何が起こるか。場合によっ
てはアカウントから個人情報からアドレス帳から全部
乗っ取られてしまう。かつ自分から他の人にこのツイ
ートを送られる，これ内閣府から送られてますけど自
分から自分の友達にこれを見なさい，ってまた送られ
てしまう。どんどんどんどんアカウントが乗っ取られ
る。こういうことが起こり得るんですね。この手のや
つってのはスパムツイートって言うんですけどね，特
にアプリ連携っていうのがあってどんどん自分の情報
が盗られてしまうシステムになってる場合があるんで
すね。こんなことが日々起こってしまうということで
す。 
それからちょっと話が変わりますけれども，ネット
で呼び出されてついていってしまって殺されたりす
る，あるいはなにかの被害にあってしまう，っていう
のはよくあるわけです。でもこの話っていうのはもう
10 年以上も前からあるんですよね。携帯電話じゃなく
て電話でもそういうのあったわけですよ，ネットが出
てきてからこういう話ってのはいっぱいあるわけで
す。今だったら小さいときからネットでは絶対知らな
い人とつきあってはいけませんよ，知らない人ともし
ネットで話をしても絶対に会いに行ってはいけません
よ，とかずっと言われてるはずです。だけどそれ無駄
なんです。会ってしまうんですよ，心理的に圧迫した
りとかいろんな手を使ってもう会わないといけない状
況にするんです。小・中・高校生で SNS はもう当たり
前になってて小学校 6 年生ですらもう学年 4 人に 1 人
が SNSを使ってて，結果的に 100 人に 1人くらいは知
らない人と会ってる。大概の場合は同じ世代の人と会
ってるのがほとんどなんですけどね，隣の小学校の人

だとか，隣の中学校の学生とかと会ってるのが 100 人
に 1人なんですけど。だけど，その中のさらに 10 人に
1人ぐらいは大人と会ってるんですよね。これ大阪府の
調査です，表には出てません。大阪は府警の人に聞く
とどうも数百人から千人のうちに 1 人は確実に会って
いる，大人と。やっぱりこれはちょっと大きな問題に
なってます。 
zidory（ジドリー）っていう，中学生，高校生の中
で問題になっている自撮りをして，それのランキング
をする，っていうアプリです。自分の自撮りをして，
それをパッとネットにあげて，いろんな人からランキ
ング投票してもらうんですよね，一番になりたい，っ
ていうのがあって，とにかくきれいに写して出す，っ
ていうのが流行ってるんですよね。これ一番大きな問
題は実はこれの利用要項っていうところをみると，今
ちょっと変わりましたけれども，一番最初に出たとき
は，会社の方が好き勝手使えますよということが書い
てるんですよ。ひょっとしたら変なところに勝手に使
われる可能性がある。しかもそれが何年後に使われる
かわからない。10 年くらいたってから使われる可能性
も出てくるわけですよね。この写真っていうのは名前
も住所も当然載せていません，それは登録しません。
だからわからないはずなんだけれども，これ知ってる
人が見たら『あそこに誰々ちゃんが載ってるよ』って
ネットに書いてしまうんですよね，悪気がなく。そう
するとそれを見たその友達の友達が『住所はどこだ』，
『なになに中学校だ』とか書いてしまうんですね。そ
うすると個人情報がどんどん出ていってしまう，で一
人歩きする，っていうことがあり得るわけです。『2014
年度女子中高生流行りものランキング』っていうのが
あるんですよ。上半期で 1位が『壁ドン』，2位が『お
そろコーデ』，3位『ツイキャス』，4位が『スクールラ
ブ』，5位『動画投稿』，っていう順番になってるんです
よね。この中で問題になりそうなのは，このスクール
ラブってやつです。これ知ってます？学校で仲良くな
った人とちょっと写真を載せましょうか，っていうや
つなんですよね。自分が載せたり，あるいは友達が勝
手に載せたりするんですよね。ただ単に手つないでる
とか横に並んでるとかいうのは「これぐらい別にいい
じゃない，仲良いんだから」っていう意見も確かにあ
ると思います。だけどこれよく考えるとやはり問題か
な，っていうことがあり得るわけですよね。「なになに
ちゃんカップルになっておめでとう」って言って，勝
手に載せてるんですよ。まあ本人らも「ありがとう」
って書いてましたけどね。先程言いましたように「い
いよね」っていう意見もあるんですけど，よく考えて
みると，社会にはいろんな人がいて立場や場面が変わ
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れば捉え方もやっぱり変わるでしょう。今はいいです
けれども，これ何年かたったら確率の問題でひょっと
すると左側の男の人がすごいことをやらかして社会的
に制裁を浴びるような人物になっていろいろ批判され
る，右側の人はひょっとしたらなんかすごく良家のと
ころへお嫁に行って，そういうふうなことになってる
かもしれない。そのときにパッとこの写真が出てきた
らどういう問題が起こるか，ってことなんですよね，
一般的に。いやそれでも関係ないよ，って言うかもし
れませんけれども，やっぱり一般社会的にはなんか問
題にされる可能性っていうのは出てくるわけですよ
ね。そこまで考えてるのか，っていう話です，まあ何
も考えてませんよね，だけどそういうことがあり得る，
っていうことなんです。 
とにかく子どもがネットでやらかすことでバックに
なってる考え方の一番問題点ていうのは子どもの自己
顕示欲です。すごく高いんです，子どもの自己顕示欲
は。誰でもネットスターになれる，あるいはなった気
分になれる，っていうのが今のネットなんですね。そ
れを利用してビジネスに長けた大人がそういうアプリ
とかいっぱい開発してるわけですよ。例えば去年流行
りました，ツイッターでの犯行自慢というかいたずら
自慢なんですよね。コンビニの冷蔵庫に寝そべるだと
か，そば屋の食器洗い機に入るとか，いろいろ問題に
なりました，次から次へと出てきました。コンビニは
廃業になるし，そば屋は倒産するしっていうことで。
神戸だと高校生が線路に入って記念撮影してて，JRか
らえらく怒られてましたよね，そういうことがずっと
行われている。これはふざけて大人がやったことに関
してでしたけれども，まあ何にも考えないでつい出し
てしまう，っていうことがある。子どもはさらに何も
考えてませんから自己顕示欲でそもそも目立ちたい，
っていうのでいっぱい出してしまうんですよね。それ
が将来的にその時点で，もう大きな問題になりますけ
れども，時間がたってからもどんどん大きな問題にな
っていく可能性もあって，しかもその画像だとか文章
ってのは未来永劫残っていくわけですよね。ツイッタ
ーはバカ発見器って，今も言われてますけれども，気
軽に書けることが災いしてこんなかたちになってしま
うんですよね。使ってる人はネットっていうのをフレ
ンドリーな機械，友達だけで使ってるものだと思い込
んでしまっているんですよね。だからこういうことが
起こるわけですよ，どうしても。まあネット社会を理
解してない，理解させるのは無理，かなり難しいこと
だと思うんですけれども，学校では一般社会で生き抜
く術っていうのを教えますけれど，ネット社会で生き
る術っていうのは全く今のところ教えていない，しか

も親はネット社会を理解してない，それも当たり前で
ですね，自分が同世代のときにネットが無いわけです
よね。たかだか 10 年でネットっていうのはいきなりパ
ッと出てきましたから，そういう世界に生きてきたこ
とはないのでまあわからない。かつ冒頭で言いました
ように子どもっていうのは平面的にしか生きてないか
らネットと全然親和性がない。だからそういう中でい
ろんな問題が起こるのは当たり前だっていうことなわ
けです。さっき言った『ニコニコ生放送』，これだって
真っ先に注目されたい，っていうのがありますからね。
自分を世界中に対して生放送ができるような，そうい
うツールです。例えば中学生ぐらいがですね，『踊って
みました』『歌ってみました』っていうタイトルで自分
が歌ったりあるいは踊ったりして，それを世界中に発
信してるんですよね，それで目立とうとしてるわけで
す。だけど，それをまた上手く使ってビジネスにしよ
う，っていう大人もいます。こういうものがどういう
影響を及ぼしているのか，っていうと，自己顕示欲が
ちょっと曲がってしまうと変なことが中継されてしま
うわけです。例えば踊ってみましたっていうのを中学
生がやるわけですよね，夜中の 3 時頃に，そうすると
何が起こるか，っていうとですね，お母さんが怒って
くるわけですよね，下から。で，しかも技術がわかっ
てない中学生ですからこれがずっと世界中に中継され
てしまう，しかも延々と一生残るっていう，こういう
ことがまああり得るわけですよ。延々と 30 分間「何し
てんの？！」っていうのをやりあうんですけどね。で
最終的にはどうなったか，っていうと，部屋に入って
きて 4 連ビンタして，で娘さんは家出，すぐ次の日に
は帰ってきてますから問題は起こらなかったんですけ
どね。例えばあまりにも注目を浴びたい浴びたいと思
う，ゆえになんか裸の画像を出してしまったりとかね，
それが問題になってくるわけです。イジメの画像なん
かもありましたけどね。小・中学生の犯罪っていうの
は，こういうふうないろんなものがあります。 
炎上っていう話に入っていくんですけれども，自分
とこの大学のこと言うんですけどね，2年位前にうちの
学生さんがですね，USJ でやんちゃをしました。それ
をツイッターに画像を載せました，っていうのでかな
り批判を受けてですね，テレビだとか新聞とかにいっ
ぱい書かれました。あれ実は裏話がほんとはいっぱい
あるんですよね。外へ出てない話ってのがいくつかあ
って，これ確かに学生さんが悪いです，USJ に行って
ふざけましたからね。例えばジェットコースターに両手
あげて乗る，っていうのはやっぱり危険な行為ですか
らUSJ にとってはやっぱり悪い行為なわけですよね。
あるいはUSJ で歩いているカップルを後ろからパッと
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脅かしたとかね。そんな画像を撮って，ツイッターへ
流してたわけですよ。確かにそれは悪いことです。悪
いことなんですが，朝のニュース、ワイドショーから，
NHKのニュースからですね，全部に出てまで批判され
るような行為か，っていうと，冷静に考えるとそうで
もない部分もあるんですよね，よくよく考えると。し
かも事件をツイッターにあげたのは3月11日でマスコ
ミに取り上げられたのは 4 月の中旬以降なんですよ。
じゃあ 3月 11 日に起こしたものが，1ヶ月たってどう
してマスコミとか新聞とかにいっぱい取り上げられて
しまうの，空白の 1ヶ月何があったのか，っていうと，
大変なことが 1 ヶ月の間に起こったんですよ。3 月 11
日にツイッターでパッとあがったときに，私このへん
の専門ですから，あがったと同時に発見しました。掲
示板とかにもう書かれだしましたからね，本人呼んで，
親まで呼んで，まず事実関係調べて，次にUSJ に行っ
て謝らせた。USJ も，誰も被害者がいるわけではあり
ませんし大きな事件ではありませんので，まあ今後も
うこういうことは止めてくださいね。できればもう
USJ へ来ないでください。っていうぐらいまで言われ
て，親も謝って，それで終わったんですよ，3月 15 日
までには。じゃあそれが 1 ヶ月くらいたってどうして
マスコミにいっぱい出てきたか，っていうと，最終的
には炎上とかそういう話になってきたんですけどね。
この 1 ヶ月の間に世の中にはですね，なんかちょっと
おかしな人がいてて，曲がった正義，歪んだ正義って
言うんですか，ちょっとその変な正義感がある人がい
てて，神戸大はけしからん，こんなことをするやつが
神戸大の学生っていうのはけしからん，っていうのを
ですね，非常に憤慨した人がですね，現実には 1 人で
す。その人が仲間 4，5人集めて，頻繁に電話かけてく
るんですね，大学に。大学が，こういうふうな処置し
てますから，近々教授会も開いて大学としての処分も
決めます，っていうようなことをいくら言っても，全
然納得してもらえないんですよ。向こうが言うには，
とにかく大学は会見を開いてすぐ新聞 1 面に全部謝罪
記事を出して，しかもテレビに出て学長が頭剃って詫
びろ，って言うんですよね。おかしな話ですけど。た
だそれをしないと全然納得してもらえなくって，それ
をずっと電話かけてくるんですよ。電話だけじゃなく
って，掲示板とかにいっぱい書くんですよね。それで
もおさまらなくって何をしたか，っていうと，今度は
マスコミのほうに電話かけるわけですよ，こんなこと
があるよ，神戸大の学生はこんなことやってるよ，っ
ていうような話を，あることないことまで含めて話を
大きくして全部流すんですよね。でマスコミも大体分
かってますから，はいはいそうですかで大体終わって

しまうんですけれども，それをずっと 1 ヶ月間続けら
れたわけです。で最終的にたまたまある新聞社さんが
全く事件が無い日があって，その時に，そういえばこ
んな話がありましたよね，っていうのを思い出したの
が 4月 11 日ぐらいです，もうほんとに 1ヶ月ちょうど
たったぐらい。神戸大にいきなり連絡があったんです
よね，USJ に連絡があって，USJ も，ああそういえば
そんなのがありましたよね，というぐらい，もう詳細
はUSJ も分かりませんから，もう何も言わない。大学
もああ確かにそういう事実はありました，って言って，
新聞に小さな記事がパッと載ったんです。そこからで
す，もうその新聞の記事を他の新聞社が見たりテレビ
局が見たりしてバーっと大きくなっていった，ってい
う話です。で，その最初に執拗に電話かけてきた人と
掲示板にいっぱい書いた人がそれを見て書いた一言が
「大勝利」です。だからその人は何をしたかったか，
っていうと，自分が発端となってそういう悪事を暴い
た，っていうことを世の中に証明したかったんですよ
ね。だからそれをずっと 1 ヶ月間にわたって執拗にや
ったんです。本当はもう全部片付いてたわけですよ，
全部各所に謝りに行って処分もちゃんと決めようとし
てましたし，終わってたはずなのにそういうことが起
こりうる。知らない間に，負のエネルギーを増幅する
ような人っていうのはいっぱいいて，で大変なことが
起こり得るってことです。 
最近あった話ですけどね，例えば高校生が酒飲みま
したみたいなことをツイッターにパッと書いてしまう
わけですよ，確かに酒飲むことは悪いことですよ，犯
罪です。ですけれども実名全部書かれて，過去の記事
まで全部参照されて，これお酒だけじゃなくタバコも
吸ってる，あるいはここら辺に遊びに行ってる，こん
なことをしてるあんなことをしてる，学校を休んだり
してるとかいっぱい書かれて，プライバシーも全部暴
かれてしまう。晒しだとか炎上ってのがあって，これ
を結構注意しないといけないんですよね，今だから特
別な人がなるんじゃなくって，一般の人がこういう目
にあう可能性ってあるんですよ。なんかちょっと油断
したそういう火種になるようなものをあげてしまう
と，その小さい火事でおわってしまうんじゃなくって
大きな火事になってしまう，炎上ですけれども。いろ
いろ暴かれて，尾びれ背びれがついて，こういう大き
な問題になる，っていうことが結構あるんですよね。
他人を攻撃せずにはいられない人っていうのがいてて
ですね，これについて精神科のお医者さんが本を書い
ているんですけどね。こういう人は街の中に一人や二
人昔からいました，私が小さいときから，あるいは私
が生まれる前からもたぶんいました。変なおじさんっ
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てやつです，いわゆるちょっと変わってる人っていう
のはね，必ず街に一人や二人いたんですよ。だけど昔
はネットっていうのはありませんでしたからその人が
大声出してわめくかあるいはなんか変な文章を配って
どっかに貼るかとか自分らの街ぐらいでしか騒ぎにな
らなかった。それが今ネットっていうのがありますか
ら，こういう人らが一生懸命ネットなんかで書いて，
さらに他の人らと連携をとったりするといくらでも大
きくできるんですよね。小さいことが原因で大きなそ
ういう問題になってしまう。ターゲットにされてしま
うと悲惨なことに遭うんだよ，っていう話です。典型
的な例をちょっとあげておくと，ほんとに昔なんです
けどね，スポーツ選手と芸能人が当時付き合ってて，
それを偶然ホテルにいるアルバイトの大学生が見てツ
イッターにあげたんですよね。ただこれが東京の一流
のホテルで，アルバイトとはいえ従業員がこれを書い
たので大騒ぎになったわけです。守秘義務があります
からほんとは書いてはいけないんですよね，こういう
こと。で，まあ当然ですけどそれがちょっと公になる
と支配人が当然お詫びを書く。この支配人飛ばされて
しまいましたけどね。これだけで終わるんだったらま
だいいんですよ。その大学生ですがあのツイッターを
パッとあげると，2時間もしないうちにそういう専門の
スレ，専門の掲示板みたいなのが立ってしまう，こん
なことやらかしてますよとか書かれてしまうんですよ
ね。まずそのツイッターから犯人探しです，もう 1 分
もしないうちにどこの大学の学生かがスパッと分かる
んですよね。1時間もしないうちにどんどん犯人探しが
出てくるわけですよ。最終的にアカウントから住所か
ら全部わかって顔写真，全身写真まで載る，っていう
形になるわけです。当然名前から住所，氏名，年齢，
履歴，どこの幼稚園出てて小学校出てて全部書かれて
しまう。親がどこに勤めているか，っていうのも書か
れる。親の携帯電話の番号，親が勤めてる会社の上司
の名前，その電話番号まで書かれるわけですよ。その
人の家の写真まで出てくるんですよね。たった一言，
言っただけでこういうことがどんどん起こっていく，
っていうのが今の炎上の世界なんですよね。こういう
大きな問題が年に何回か起こってます。だからこうい
う被害に遭わないためにどうすればいいのかを考えな
いといけないんですよね。やっぱり書く内容っていう
のをよく考えないといけません。話し言葉じゃないん
ですから，話してる言葉っていうのは消えていきます
けれども，ネットの言葉っていうのは消えていかない
でずっと残る，しかも誰に伝わるかわからない，歪ん
だ正義感を持っている人に伝わってしまったらもう最
後です。尾ひれ背びれがついて，いわゆる『炎上』と

か『まつり』になってくるわけですよね。とにかくネ
ットってのは「時間」と「空間」を超えるネット社会
で何を引き起こすのか，っていうことを十分考えない
といけない。これがなかなかわかんないんですよね。
で，本当はネットってのはどういう効果があるのか，
っていうことをまず勉強しないといけないんですけれ
ども。 
私が好きな映画で30年以上前の映画になってしまう
んですけれども，サイバーテロを題材にしたもので自
分のところのコンピュータから国防総省のコンピュー
タに入っていって，で核戦争寸前までなってしまう，
っていう話なんですけれども。学校のコンピュータに
入って自分の成績をどんどん変えていく，っていう場
面が出てきます。これが 30 年前の SFの世界だったん
ですよ。だけど，これが現実になって今実際に行われ
ています。大学生が去年同級生の成績に不正アクセス
して書き換えてました。ちょっと前の SFの世界が今現
実の世界になっているわけです。だからそういう世の
中で今生きていかないといけないんだよ，っていう話
になっているんですよね。 
今どういう世の中なのか，っていう話なんですけれ
ども，人類の革命っていうのは，まず農業革命，産業
革命っていうのがあって，今，じつは情報革命の時代
なんです。これ簡単にいうと農業革命っていうのは農
業とか牧畜ができるようになって，それのおかげで安
定した生活，時間ができるようになって人間が偉いと
ころは，その時間を使って物を考えるようになった，
道具がつくれるようになった，っていうのが農業革命
の成果なんですよね。産業革命っていうのは，その物
をつくる，っていうところを爆発的につくれるように，
機械が機械をつくるようになったのが産業革命の時代
でした。それがついちょっと前の時代だったんですよ。
情報革命っていうのは何か，っていうと，これは自動
的に物を考えることができるようになった，なりつつ
あるのが情報革命です。だから知恵が知恵をつくるよ
うにできるようになった。どうやってつくるようにな
ったかというと，コンピュータとネットワークってい
うのが結構成熟してきたからです。1980 年代ぐらいに
コンピュータは結構成熟してきたんですけどネットワ
ークの技術が追いつかなかったんですよね。それが
1990 年代末から 21 世紀にかけてネットワークの技術
がかなり成熟しだした。それによって情報革命ってい
うのは起こったわけですよ。だからもう知識が知識を
つくる時代にこれからなりつつある。これが急激にき
たんですね。実は人間の生活スタイルっていうのは，
平安時代からついちょっと前までは同じだったんです
よ，人間の生活スタイルは。だけどこの 10 年とか 15
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年ぐらいで全く変わってしまった。それは情報革命の
おかげでです。異論はあると思うんですけどね，ちょ
っと田舎に行ったらほとんど平安時代と同じような生
活してたんですよ。それが全く今変わったっていうの
が今の時代なんですね。全く社会が変わろうとしてい
る，こういう中でいろんな問題が起こるのは当たり前
なんですよ。だから小さい問題としては，小・中・高
校生，あるいはみなさんが抱えるような問題として，
SNS を使ったりだとかネットワークを使ったりってい
うのでいろいろ問題が起こりつつある。もっと大掛か
りな話としては，サイバーテロで今国家間は非常に大
変な目にあっているんですよね，どうやって防ぐのか
っていうので防衛上の問題となっているわけです。ま
あそこで，一般の人がじゃあどうやってネット社会で
上手く生きていくようにならないといけないのか，ス
マホだとか，あるいは SNS とかいうのをどうやって上
手く使いこなせるようにならないといけないのか，っ
ていうことで今小・中学校っていうのもいろいろ考え
てます。その中で情報通信倫理っていうのがあって，
平たく言えばネット社会で活きる術，そういう共通規
範，あるいは守るべきルールっていうのをちゃんとや
っぱり確立させて，それをきっちりと教え込まないと
いけない。これは実社会では知らない間にやっている，
まあ 1 万年以上時間がありましたからね，ゆっくりと
そういうことは学んできたわけですよね，人間も。だ
から知らない間に，物心ついたときにはそういうこと
はどんどん身についているわけですよ，教えながら。
いろんな人に教えられながらね，学校だけじゃなくて。
それがネット社会ではそういうものが無い。『人を傷つ
けない』とか『約束は守る』だとか『盗まない』とか
そういうことは当たり前のこととして教育されている
わけですよ，いろんなことが。ネット社会ではこれに
対応するようなこと全くと言っていいほど教えられて
いない。その典型が，これですよね。著作権だとか情
報漏洩だとかプライバシーを侵す，っていうふうなこ
とが先程のことに対応するわけです。著作権っていう
のは，実はネット社会では窃盗や万引きとかと同じで
すし，情報漏洩っていうのは，場合によっては財産盗
まれることと同じだと。プライバシーを侵すというの
は，ネット上で人格を侵すわけですから傷害と同じな
んですよ。だからそういうことを起こしてはいけない
よ，っていうことを身につけさせないといけないです
ね。なかなかそれが分かっていない。ネットワークの
特性として時間と空間を超えてしまうんですよね。そ
ういうふうな世界っていうのがやっぱりわかんないわ
けですよ，だからそれをどうやって教え込むか，って
話になるんですよね。その例として，小中学生，大学

生もそうですけど何かを調べてこい，って言ったらす
ぐネットを調べてそのままパッと書いてくるんですよ
ね。書いてくるんだったらまだしももうコピーして貼
って，そのままレポートで，大体今レポートは大体電
子メールで提出させますから，あるいは PDFとかなん
か作って，もうほんとに貼るだけ，と思っている。だ
からそういうことをしてはいけない，なぜだめなのか，
っていうところから教えないといけないんですけど
ね。例えば，ある中 3 少女が詩コンクールで賞取り消
し，これ結構大きなニュースに当時はなりました。詩
の世界では天才，っていう 100 年に一人っていう少女
が現れたんですよね。もう出すコンクール全部一等賞
でしたから，その詩の世界ではね。だけどある時に，
ちょっとこの詩はどっかで聞いたことがあるぞ，って
いう人がいてて，で実際調べてみたら盗作だったんで
すよね。今までの全てのコンクール全部盗作だったん
です。ただその女の子ってのは悪気はないんですよね，
彼女の手としてどうやったか，っていうと，詩のサイ
トとかいろんなところを見て，自分の気に入った詩を
持ってきて，それをちょっとだけ変えるんですよ。あ
る意味ではすごい才能なんですよね，全然賞を獲れな
い作品から盗ってきてそれをちょっとだけ変えて賞を
獲らせるんですから，それはすごい才能なわけなんで
す。だけれどもやっぱり盗作は盗作なんですよね。最
初のアイデアはその人のアイデアではないですから。
だからそれが悪いことっていうのはやっぱり気づかな
いわけですよ。そういう問題っていうのは結構起こっ
ている。実際の例ですけどね，私，2，3 年ほど前まで，
100 字以内ぐらいで，ドコモの携帯電話を使ってなんか
非常に印象に残るようなシーンが浮かび上がるような
一文を作ってください，っていうふうなドコモのキャ
ッチフレーズのコンテストがあって，それの審査員を
してました。その時大体全国で 6 千件近く応募があっ
たんですけどその内の半分以上，3千件以上は盗作でし
た。その盗作っていうのはほとんど映画か漫画のセリ
フか小説の一文ばっかりです。最終選考に入ってきた
15 編の中の中でも 3点以外は何かの盗作の可能性が高
いということで省きましたからね。だからみんな最初
から盗作しようと思ってやってるんじゃなくって，知
らないうちに悪気が無くやってしまう，っていうのが
あるんですよね，こういうフレーズをどこかで見たよ
うな思いはあるけれど，まあ出してしまえというふう
にね。それは非常に悪いことなんだ，っていうことが，
やっぱり染み付いてないわけですよね。我々の世代な
んて著作権なんて全然関係ない法律でしたから。たか
だかレコードをカセットテープに入れて友達に貸した
って，厳密にいえば著作権法違反かもしれませんけど，
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それは罪には問われませんでしたからね，ほとんど。
だから著作権法なんて関係なかったわけですよ，一部
の人にしか。だけど今はほんとにそれがだめなんです
よね。昔だったら友達にコピーしたってその友達が楽
しむ，あるいはその友達がまた友達内で貸すぐらいで
したから広がらなかったんですけど，今はどこかの
web に載せたら世界中の人が一応見れますからね。だ
からそういうふうにもう世の中変わってしまってい
る，っていうことです。とにかくそういうネットの問
題っていうのは今山積みです。いろんな問題，いくつ
かの例を出しましたけれども，著作権とかプライバシ
ーの侵害とかも含めて，どうやって解決していけばい
いのかという話になるわけですよね。一番の最大の原
因はなんかわけがわかんないから，っていうことなん
ですけどね，知らないことが不安の最大要因になって
いるわけなんです。大体この傾向っていうのは，全く
分かりません，っていう人と，不安だ不安だ，ってい
うふうな両極の人に大体分かれてて，ちょっと分かっ
てる人はすごく不安がっているんですよね。こういう
ふうなトラブルに巻き込まれたらどうしようとかみん
な思ってるわけです。あるいは全然こんなこと何も気
にしないで何も考えてない人か，2つに分かれてます。
だけど原因自体は知らない，っていうことがやっぱり
大きいんですよね。問題の原因としては，ネットはさ
っきから時間と空間を云々っていう話をしてますけれ
ども，もうとにかく空間と時間を超えるんですよね，
ネットってのは。ただ昔だったら例えば悪事千里を走
る，ってよく言いましたけれども，ネットでは千里走
るどころか一瞬で地球の裏側まで伝わるわけです。こ
れは言葉のあやで地球の裏側に伝わる，っていうふう
じゃなくって，ほんとに伝わってるんですよね。もう
ひとつ，人の噂も 75 日って昔は言いましたけれど，今
75 日じゃないんですよね，ネットでは未来永劫残って
いる。だからこういう現状があるところっていうのを
どう対処するかっていう話です。情報の速度とかエネ
ルギーに全然ついて行けてない，っていうことなんで
すね。解決策はじつは無いんですよ，っていう話にな
ってしまいます，残念ですけれども。だけど実は昔か
ら似たような状況っていうのはありました。例えば
1960 年代の電話依存ってあって，小・中・高校生の話
ですけどね。夜中に電話をする，というのが非常に問
題になったんです。女子中学生・高校生，一晩中電話
するんです。当時電話代は市内通話だと 3分 10 円じゃ
なくて 1回 10 円だったんです。だから夜中じゅうでき
るんです。夜中に親が全部寝静まった 12 時ぐらいから
電話して，明け方まで友達と話をする，っていうこと
がが大きな社会問題になりました。社会問題になった

のが原因かどうかわかりませんけれども，1972 年に 3
分 10 円にいきなり電話代が高くなってしまいました。
それで一旦はおさまったんですけれども，それが 70 年
代にはテレビとかマンガの依存症っていうのがよく問
題になりました。夜中のテレビ見ないと学校に行った
ときに話題に乗れない，だからテレビを見てしまう。
やっぱりつながりたい，仲間内に入りたい，こういう
ことをしないと仲間に入れない，っていう状況があっ
たんですよね。だからそれぞれに対して時代時代で一
応解決策っていうのはいくつか出てきてて，なんとか
越えられてきたわけです。じゃあ現在のスマホ依存，
あるいは LINE に対して，どうやったらそれが克服で
きるのか，っていう話になるわけですよね。LINEぐら
いはあんまりたいした問題じゃありません。自然に落
ち着いてくるでしょう。夜中にも LINE のメッセージ
がいっぱいきてですね，それに真面目に対処しないと
いけないというので夜寝られないとかいう中学生が大
勢いるんですけれども，そのうちにそういうことはも
う馬鹿らしいよね，っていう話に必ずなります。だか
ら問題はそこじゃなくって，実はそういう情報化って
いわれているような大きな波ってのがもっと来てるん
ですけれども，それにどう対処していくか，っていう
話になるんですよね。だからそれも含めてとにかくネ
ットに支配されないこと，っていうのが一番重要にな
ります。ネット中毒なりスマホ中毒，ネット依存とか
いろいろありますけれども，ネットを使いこなす人に
育てるんだと，子どもとかそういうものに対してはで
すね。なかなか大変ですけれども本質は昔から同じで
子どもだったらつながりたいという意識があって，そ
れを前提にしたいろんな問題が起こってきている。
LINE外しっていうのはそういう仲間はずれになる，っ
ていう話なんですよね。今のこの情報通信っていうの
はどういう技術に基づいているのか，っていうのはあ
る程度教えないといけないんですけれども，ネットっ
ていうのはどうなってんのか，っていうのはやっぱり
ちゃんと教えるべきです。本質的なところをね。LINE
がどうだこうだとかいう話じゃなくって。だからネッ
トっていうのは目の前にあるのがネットじゃないんで
すよ，ネットっていうのは丁寧じゃなくって，あるい
は立体じゃなくって，もっとつながってるんですと。
具体的にいうと，例えば自分の一言が何を起こすのか，
っていうのを瞬時に考えるような力を備えさせないと
いけないんですよね。今は無理です，だけどたぶん何
十年後かはみんなそれが自然と身につくようになって
きます。現実社会ではそうなっていますからね。例え
ば我々の社会ってのは，ここに行ったら危ないよとか，
この路地を曲がったら危ないよ，っていうのは，いち
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いち全部教えられてませんよね。だけど我々はここ曲
がったらまずそうだなとか雰囲気で分かりますよね。
あれはどうしてか，って言ったら，ちゃんとそれ学習
しているからなんですよ。ネットもそれと同じです。
それがどんどん身についてくるはずです。我々は身に
ついていません。だからいろんな被害にもあいますし，
いろんなことが起こる。だけどこれからの人っていう
のは，どんどんそういうふうなネットで小さいトラブ
ルを負って，そういうことを繰り返しながら学習して
いけば何がまずいのか，っていうのは分かるはずです。
なんかクリックしたからっていって，マルウェアに引っ
かかる，っていうこともこれからはなくなってくるは
ずです。まあなくなってくるはずとはいいつつも，もっ
とその上へ行くような技術がどんどん出てくるんです
けどね。いたちごっこの部分はありますけれども，簡単
に引っかかるようにはならなくなってくる。教育現場
だったらこういうことをちゃんと教えないといけない。 

最後にですね，『13 歳の息子へ，新しい iPhone と使
用契約書です。愛を込めて。母より』っていうのがあ
ってですね，是非一度読んでみてください。結構子ど
もに対してどうのこうのだけじゃなくって，スマホだ
とかネット社会で生き抜くためには何を考えないとい
けないのかという本質的なことが書いています。ちょ
っとまとまりが悪くなったんですけれども，SNS とし
ては，あるいはスマホを使うために，何に気をつけな
いといけないのか，どういうことが起こるのかってい
う話を中心にして今のネット社会の説明をしたつもり
だったんですけれども，これを機会に，こういう事例
があるよ，っていうのを頭に入れていただいて，いろ
いろ考えてもらったらなというふうに思います。とい
うことでこれで終わらせていただいて，最後にみなさ
んからのご質問があればと思いますので，よろしくお
願いします。どうもありがとうございました。
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